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ОСНОВНЫЕ ПРИНЦИПЫ ЗАЩИТЫ АВТОМАТИЗИРОВАННЫХ СИСТЕМ КРУПНЫХ ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ 
ОТ КОМПЛЕКСНЫХ КИБЕРАТАК 
Предложены принципы защиты основных автоматизированных систем промышленных предприятий. Приведены режимы мониторинга внутреннего и внешнего информационного трафика как часть механизма противостояния комплексным кибератакам. 
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BASIC PRINCIPLES FOR LARGE ENTERPRISE  AUTOMATED
SYSTEM  PROTECTION AGAINST CYBER ATTACKS
A problem to assure automated system protection against cyber attacks is urgent. Modern enterprises face with the problem of information security threat in increasing frequency. These threats are directed not only to information resources, but to software-hardware ones which complicate the solution of the problem specified. Besides, these attacks become more and more sophisticated and have a complex character.

The paper reports the totality of methods for the complex cyber attacks resistance.

The physical isolation principle of the core of the enterprise basic automated system from environment consists in the application of analysis means of information traffic, in particular, in the use of systems of DLP class. The use of the technology mentioned envisages special requirements to the structure of information flows and a corresponding enterprise LVS topology. 

An information traffic analysis is possible in three modes: automatic, automated and manual.

An automatic mode is intended for monitoring the external information traffic, an automated one – for internal one, manual – for the analysis of data coming in the core of the protected automated system of an enterprise. 

A complex application of the presented in the paper protection principles of resources significant strategically for an enterprise will increase an information security level and decrease the probability of the majority of cyber attacks.       
Key words: information protection, resistance to cyber attacks, information traffic monitoring.

При проектировании системы защиты от кибератак, направленных на стратегические ресурсы организации (предприятия), необходимо учитывать максимальное количество факторов, влияющих на уровень информационной безопасности.

К стратегическим ресурсам предприятия относятся:

· информационные;

· программные;

· аппаратные.

Основные автоматизированные системы предприятия, как правило, содержат все виды стратегических ресурсов. В связи с этим именно они должны стать объектами защиты.
Система информационной защиты включает в себя комплекс технических и административных мер.

Принцип физической изоляции
Наиболее важным фактором является обеспечение изоляции основных аппаратных ресурсов автоматизированной системы от внешней информационной среды. Достижение абсолютной изоляции невозможно, поэтому необходимо предусмотреть специальный механизм, отслеживающий информационный трафик. Примером подобного механизма служит технология класса DLP (Data Leak Prevention) – предотвращение утечки данных [1-3].

На рис. 1 представлена схема взаимодействия ресурсов основной автоматизированной системы предприятия с внешней информационной средой. 
Контроль информационного трафика должен заключаться в детальном анализе данных, транслируемых в обоих направлениях [4; 5].

Анализ информации может проводиться в трёх основных режимах:

· автоматическом (решение принимает сама система контроля);

· автоматизированном (решение принимает оператор на основе проведенного системой контроля анализа);

· ручном (как мониторинг трафика, так и принятие решения осуществляет оператор).  

Все перечисленные режимы имеют свои достоинства и недостатки. Рассмотрим подробно каждый из перечисленных режимов.
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Рис. 1. Схема взаимодействия автоматизированной 
системы с внешней информационной средой

Режим автоматического мониторинга информационного трафика

Проведение постоянного автоматического контроля информационного трафика предполагает, что решение о блокировании потока данных принимает соответствующая автоматизированная система информационной безопасности (АСИБ) или определенный ее модуль.

Данный вид контроля уместен при работе со следующими информационными ресурсами:

· корреспонденция с заказчиками;

· корреспонденция с поставщиками (сырья, оборудования и т.д.);

· сведения о ситуации на рынке (в том числе на рынке труда).

К контролируемым программным ресурсам относятся:

· клиенты почтовых служб;

· браузеры;

· веб-сервисы и т.д.

К контролируемым аппаратным ресурсам относятся:

· принтеры;

· факсы;

· рабочие телефоны и т.д.
Режим автоматизированного мониторинга информационного трафика

Данный режим предусматривает, что окончательное решение о блокировании потока данных принимает оператор (человек). Однако все сведения о соответствующем потоке оператору предоставляет АСИБ.

Данный режим мониторинга применим при анализе внутреннего корпоративного трафика и уместен при работе со следующими информационными ресурсами: 
· детальная информация о проектах и разработках;

· детальная информация о процессах разработок;

· детальные характеристики готовых разработок;
· исходный код программ;

· проектная документация и т.д.

К контролируемым программным ресурсам относятся:

· внутренняя почтовая служба;

· корпоративные программные продукты (для внутреннего пользования);

· базы данных (БД) сотрудников предприятия, проектов и разработок и т.д.;
· среды разработок (в том числе среды программирования); 

· веб-сервисы внутренней корпоративной сети.

К контролируемым аппаратным ресурсам относятся:

· принтеры;

· факсы;

· внутренние телефоны;
· хранилища данных;

· серверные фермы.
Режим ручного мониторинга информационного трафика

Данный режим предусматривает, что и принятие решения, и анализ данных осуществляет оператор (человек).

Данный режим применим к работе со стратегически важными информационными ресурсами:

· информация особой важности;

· совершенно секретная информация.

К контролируемым программным и аппаратным ресурсам относится ядро основной автоматизированной системы предприятия (включая все составляющие модули, средства телекоммуникации модулей, устройства ввода-вывода и т.д.).
Топология локально-вычислительной сети предприятия
На рис. 2 представлена схема информационных потоков промышленного предприятия.
Таким образом, к автоматическому мониторингу относятся информационные потоки предприятия, исходящие из следующих департаментов:

· департамента маркетинга;

· отдела кадров;

· департамента снабжения;

· департамента экономики;

· департамента связи с общественностью.

Важно отметить, что данные отделы относятся как к автоматическому, так и к автоматизированному мониторингу информационного трафика. В случае обращения сотрудников перечисленных департаментов к внешней среде (Интернет) происходит анализ потока данных в автоматическом режиме. В случае обращения сотрудников к внутренним хранилищам данных (многочисленные БД, серверы хранения информации) запросы контролируются уже в автоматизированном режиме.
В автоматизированном режиме также происходит контроль потока данных между сотрудниками перечисленных отделов и сотрудниками отделов, связанных непосредственно с процессом разработки, к которым относятся:
· программисты;

· конструкторы;

· разработчики;

· специалисты по контролю документации (нормоконтроль);

· сотрудники департамента контроля качества;

· системные администраторы.

Рис. 2. Схема информационных потоков промышленного предприятия

В том случае, когда сотрудники отделов непосредственной разработки обращаются к ядру основной автоматизированной системы, мониторинг трафика данных осуществляется в ручном режиме.

Важно отметить, что на предприятии должен быть сформирован отдел информационной безопасности, часть должностных обязанностей сотрудников которого заключается в тщательном контроле информационного трафика между сотрудниками подразделений разработки и ядром основной АС предприятия.

Сотрудники отдела контроля качества должны проводить аудит внутренних систем [6]. Также в данной процедуре аудита должны участвовать сотрудники отдела информационной безопасности.
При проведении всех процедур, связанных с обеспечением информационной безопасности автоматизированных систем предприятия, необходимо соблюдать принцип комплексности, при котором для достижения цели применяется совокупность методов защиты [7-9]. При этом срабатывает синергетический эффект, который приводит к  достижению максимального уровня безопасности.

В качестве методов защиты выступают аппаратно-технические, программные, организационные и т.д. [10].
При построении внутренней информационной системы предприятия необходимо стремиться к физической изоляции ядра основной автоматизированной системы от внешней среды (Интернет) [11].
Эффективное обеспечение технической защиты информации возможно только при наличии компетентных и высокопрофессиональных специалистов в этой области [12]. 

Таким образом, в качестве основных мер защиты автоматизированных систем промышленного предприятия выступают принцип максимальной физической изоляции ядра системы от внешней информационной среды, а также мониторинг информационного трафика. Мониторинг данных может проводиться в трёх режимах – в зависимости от степени секретности передаваемой информации. В статье представлено применение автоматического, автоматизированного и ручного режимов мониторинга на примере основных информационных потоков предприятия в рамках соответствующей топологии локально-вычислительной сети.   
Представленные в статье методы защиты должны применяться в совокупности и коррелировать между собой с целью повышения уровня информационной безопасности предприятия.
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